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Service de détection et reponse |

de Microsoft administré par [Fnsight

Un soutien expert pour assurer la sécurité, I'ingestion et I'analyse

des journaux pour répondre aux incidents et effectuer les corrections
nécessaires.

Insight est un partenaire certifié et primé, aidant les organisations a tirer parti de
ressources de sécurité évolutives et rentables dans la suite Microsoft 365™ E5 telles que
Microsoft® Defender™ et Sentinel™. Notre travail en tant que partenaire de sécurité de
confiance impligue que nous sommes une extension de votre équipe de sécurité en vous

offrant des produits et des services pour maximiser |'efficacité de vos environnements et
réunir les outils de sécurité dans une solution complete.

Principaux domaines de service

i O e &

Ingestion et analyse Détection et protection Service
de journal des menaces 24/7/365

Gestion et correction
des incidents
de sécurité

A propos du service de détection et réponse étendues de Microsoft
administré par Insight.

Le service de détection et réponse étendues (ou XDR pour eXtended Detection and Response)
de Microsoft qui est administré par Insight vous offre une visibilité en temps réel de la chaine
d’attaque. Notre offre comprend un service de détection et de réponse administré 24/7 qui
permet aux clients de détecter les menaces avancées et de déterminer la marche a suivre
appropriée. Forts de notre expertise en matiere de détection de menaces, de réponse aux
incidents et d’opérations de sécurité, ainsi que de notre engagement a établir des relations de
confiance avec nos clients, nous renforcons la sécurité globale de votre organisation.

Capacités de la solution

= Analyse avancée Réponse aux incidents a distance
Prise en charge des terminaux,

du réseau et du nuage

Prise en charge d’AWS®,

de Microsoft Azure® et d'Office 365°

Renseignement sur les menaces appliquées .

Exécution de I'action de réponse
Rapports de conformité

Lignes directrices du cadre stratégique
de gouvernance et de sécurité

Acces facile aux données historiques

Insight et Microsoft
Insight a obtenu les quatre spécialisations de sécurité de Microsoft :
Sécurité infonuagique Protection et gouvernance de I'information

« Gestion des acces et des identités Protection des menaces
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Avantages

= Simplification de la gestion de la sécurité pour
soulager les équipes informatiques des taches
manuelles excessives.

- Adaptation facile des modifications a votre
environnement.

Retrait des conjectures associées a la
sécurisation de votre environnement.

« Collecte des données de sécurité a I'échelle
du nuage et intégration a vos outils existants.

= Utilisation de I'lA pour détecter les menaces
émergentes et réduire la fatigue des alertes.

Résultats :

« Obtention d’une visibilité complete de
I'environnement informatique.

Modernisation de la gestion des identités
et des acces.

= Utilisation des outils éprouvés et de I'aide
extérieure.

Possibilité de réaction rapide grace a
|'orchestration et I'automatisation intégrées.

= Adoption d’un cadre de travail de gouvernance

» Automatisation et rationalisation.

" Microsoft

Pourquoi choisir Insight?

Nous sommes un partenaire certifié
et primé des principaux fournisseurs
de solutions de sécurité

Nous sommes alignés sur des cadres de
référence de I'industrie (NIST & MITRE).

Nous possédons une vaste expérience dans
|'élaboration de supports préts pour audits et
conseils d’administration.




Histoire de réussite de client

Une entreprise de services publics a recours aux services administrés pour une initiative
de sécurité urgente.

Le défi : Ala suite d’'une panne trés médiatisée, le client a eu besoin de soutien pour
mobiliser efficacement les ressources internes et répondre aux exigences complexes imposées
par une nouvelle directive relative a la sécurité des transports, et ce, dans un délai accéléré.

La solution :

= Insight a offert un programme entierement administré ayant des flux de travail
simplifiés appuyés par une équipe d’experts.

« Nos équipes ont regroupé les 11 flux de travail initiaux en cing, en prenant en compte
les principales dépendances de la charge de travail.

« Le client peut maintenant bénéficier d'une réduction des risques et du fardeau de
I'équipe de sécurité, et profiter d’une vitesse accrue.

Composants XDR de Microsoft administrés par Insight
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Des partenaires pour I'excellence en matiere de sécurité

Le service XDR de Microsoft administré par Insight aide les organisations a améliorer leur
posture de sécurité, a transformer leur Centre des opérations de sécurité (SOC) et a réduire
les colts liés a la sécurité.

Réponse :
Réduction des colts

Détection :

Analyse :

Amélioration de la sécurité. Transformation du SOC

Détection pilotée par

Analyse Action immédiate
la plateforme

Les analystes de sécurité
gerent les menaces
détectées en votre nom.

Les experts en sécurité font
des recommandations via
votre console.

Les moteurs d’analyse
avancés découvrent les
menaces a I'aide de
I’'apprentissage automatique
et plus encore.

Validation

Les analystes de sécurité
enquétent davantage sur
les menaces signalées, en
tirant parti d’'un contexte
supplémentaire et d'un
enrichissement des alertes.

Simplifiez la sécurité et la conformité avec Insight.

Insight adopte une approche holistique et structurée pour identifier les lacunes en
matiere de sécurité, prodiguer des recommandations, aider a la mise en ceuvre et a la
gestion de solutions de sécurité. En plus de fournir des évaluations et des solutions pour
renforcer la conformité, nous offrons également un soutien pour identifier et bénéficier du
financement du gouvernement et des partenaires qui sont disponibles pour les initiatives
de sécurité liées a la conformité.
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Résumé du DSSI

Obtenez chaque mois des mises a jour sur
|'état de votre XDR Microsoft administré par
Insight, telles que :

« Examen des incidents potentiels dans votre
environnement

= Ventilation de votre couverture de détection
selon le type d’acces initial, d’exfiltration, etc.

- Equivalent en valeur des services gérés fournis
par Insight

« Derniéres actualités pertinentes.

Stimuler I'innovation grace

a la transformation numérique

Chez Insight, nous aidons nos clients a
stimuler innovation en adoptant une
approche holistique qui integre les
personnes, les processus et les technologies.
Notre conviction est que l'intégration, la
réactivité et la conformité proactive aux
normes de I'industrie sont essentiels a une
transformation numeérique réussie. Nous
offrons une approche centrée sur le client avec
une variété de services personnalisables (lieu
de travail numérique, applications modernes,
infrastructures modernes, intelligence des
périphériques, cybersécurité, données IA).

Insight en chiffre

Vue d’ensemble

16 ans

d’expérience en gestion des incidents et des
menaces

Plus de 1500

architectes, ingénieur(e)s et expert(e)s en
la matiere en sécurité et en prestation de
services

Plus de 14 ans

d’expérience en tests de pénétration,
évaluation de la vulnérabilité et gestion de la
sécurité

Dans le top 1 %
de tous les partenaires Microsoft

Pour en savoir plus :

ca.insight.com/ransomware-defense

Commencer en toute simplicité!

Visitez solutions.insight.com/contact-us pour
communiguer avec notre équipe.
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https://ca.insight.com/en_CA/campaigns/partner/ransomware-defense.html
https://ca.insight.com/en_CA/campaigns/partner/ransomware-defense.html#contact-us

